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1 Einleitung

In Thuringen wird zur Nutzung des automatisierten Grundbuchabrufverfahrens geman §

133 Grundbuchordnung das webbasierte Abrufverfahren SolumWEB eingesetzt.

2 Technische Voraussetzungen

Da es sich bei SolumWEB um eine Internetanwendung handelt, ist zur Teilnahme am
Abrufverfahren keine spezielle Software notwendig. Vielmehr werden ein handelsiblicher

PC mit einem aktuellen Internet-Browser und ein PDF Viewer benotigt.

Daneben wird zum Zugang auf die Anmeldeseite ein Softwarezertifikat bendétigt, welches

durch das Thuringer Oberlandesgericht zur Verfligung gestellt wird.

Bei den nachfolgend aufgeflihrten Voraussetzungen handelt es sich grundséatzlich um
Empfehlungen, welche durch Tests ermittelt wurden. Die Funktionsfahigkeit von
SolumWEB kann auch unter anderen Voraussetzungen gegeben sein, was allerdings

aufgrund der Vielzahl der mdglichen Varianten nicht getestet werden konnte.
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2.1 PC und Betriebssystem

Der fur die Nutzung von SolumWEB vorgesehene PC sollte die Mindestanforderungen

des eingesetzten Betriebssystems erflillen, und dariiber hinaus folgende Konfiguration

besitzen:
» Prozessor: INTEL kompatibler mit mindestens 100 MHz,
» Hauptspeicher: mindestens 128 MB und
» Festplatte: mindestens 50 MB freie Festplattenkapazitat.

Der Einsatz eines speziellen Betriebssystems ist nicht vorgesehen. Getestet wurde
SolumWEB unter Windows 2000, Windows XP und Windows 10. Der Einsatz von
SolumWEB unter anderen Betriebssystemen sollte grundsétzlich ebenfalls moglich sein.

2.2 Internetverbindung

Grundsatzlich kann jede Art von Internetverbindung zum Einsatz kommen. Das
Antwortzeitverhalten von SolumWERB ist allerdings abh&angig von der zur Verfiigung
stehenden Bandbreite. Eine Festlegung auf bestimmte Provider ist nicht notwendig.

2.3 PDF Viewer

Da die Grundbticher als PDF im Browser angezeigt werden, muss auf dem PC ein
aktueller PDF Viewer installiert sein. Hierfur empfiehlt sich die Verwendung von Adobe

Reader.

Hinweis: Unterschiedliche Adobe Reader Versionen auf einem PC fuhren zu

Komplikationen. Die altere Version muss dann deinstalliert werden.
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2.4 Internetbrowser

Fir die Benutzung von SolumWEB wird ein Internetbrowser benétigt, der die Verwendung
von https mit einer Verschllisselungsstarke von 128 Bit zulasst. Daneben muss der

Browser ein Import von Softwarezertifikaten erlauben.

Getestet wurden die Internetbrowser Mozilla Firefox und Microsoft Edge. Andere Browser
wurden nicht hier getestet, sollten aber auch die notwendigen Anforderungen erfillen.

Die Verwendung der aktuellsten Versionen und Updates der jeweiligen Browser wird

empfohlen.

2.5 Import von Softwarezertifikaten

Um Zugriff auf die Anmeldeseite von SolumWEB aus dem Internet zu erhalten, ist die
Verwendung eines so genannten Softwarezertifikats notwendig. Dieses wird den
Teilnehmern am automatisierten Abrufverfahren durch das Thiringer Oberlandesgericht
zur Verflgung gestellt. Das Zertifikat wird dem Abrufteilnehmer grundsatzlich per E-Mail
Ubermittelt. Das zum Import notwendige Kennwort wird auf gesondertem postalischem

Wege mitgeteilt.

Das Ubermittelte Zertifikat sollte zundchst auf einem sicheren Datentrager gespeichert
werden. Dieser Datentrager ist vor unberechtigten Zugriffen zu schiitzen. Das Zertifikat ist
langfristig zu archivieren, damit im Falle eines Hardwarewechsels das Zertifikat fiir weitere

Importe zur Verfligung steht.

Nachfolgend wird exemplarisch der Import eines Zertifikates im Mozilla Firefox und
Microsoft Edge beschrieben. Der Import von Zertifikaten in anderen Browserversionen

dhnelt diesem Ablauf.
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2.5.1 Import in Mozilla Firefox

Starten Sie Mozilla Firefox.
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© Firefox ist derzeit der Standardbrowser

Tabs

Bei Strg+Tab die Tabs nach letzter Nutzung in absteigender Reihenfolge anzeigen
1% Links in Jabs anstatt in neven Fenstem offnen

Tabs it Vordergrund offnen

Bestatigen, bevor mehrere Tabs geschlossen werden

Tab-Vorschauen in der Windows-Tasideiste anzeigen

Sprache und Erscheinungsbild

Erscheinungsbild von Websites
Einige Websites passen ihr Farbschema basierend auf Ihren Einstellungen an, Wahlen Sie aus, weiches
farbschema Sie i diese Websites verwenden mochten.

O Automatisch Hell

Verwalten Sie Firefox-Themes in Envelierungen & Themes.
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Schutz vor betrigerischen Inhalten und gefshrlicher Software

{8 Gefahrliche Downioads biocieren

B Vor unenwinschter und ungenghnlicher Software warnen

Zertifikate

von Zertiikaten durch Anfrage bei O

Kryptographie-Module...

Nur-HTTPS-Modus

@ Zuimportierende Zertifikat-Datei
+ » DieserPC » solcost ((\filelDEN itjen\altdaten] (¥:) » Zertifkate » Solum und Regis v O
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Scrollen sie ins
untere Drittel und
wahlen Sie
Zertifikate anzeigen

aus.

Wabhlen Sie den
Punkt Importieren.
Es offnet sich Ihr
Arbeitsplatz.

Gehen Sie auf
Durchsuchen und
wahlen Ihr zuvor
gespeichertes
Zertifikat aus oder
geben Sie den
Dateinamen des
Zertifikats ein.

Das Zertifikat wurde im PKCS # 12 Format gespeichert und hat daher den Suffix ,.p12“ (in der

Abbildung heil3t die Datei daher mustermann.p12).

Achtung: In einigen Browsern werden zunachst keine PKCS 12 Formate angezeigt nachdem

das entsprechende Verzeichnis ausgewahlt wurde. Wenn dies der Fall ist, wahlen Sie bitte

unter Dateityp ,alle Dateien®.
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Nach Auswahl des

Passwort erforderlich - Mozilla Firefox * Softwarezeruﬁkates

® Bitte geben Sie das Passwort ein, das zur Verschlisselung dieses Zertifikatbackups verwendet wurde: Wel’den S|e

| aufgefordert, das

Abbrechen

mitgeteilte Passwort

fur das
Softwarezertifikat

anzugeben.

Nach Eingabe des
Zertifikatverwaltung x
bekannten

Ihre Zertifikate Authentifizierungs-Entscheidungen Personen Server Zertifizierungsstellen

Passwortes und

Sie haben Zertifikate dieser Organisationen, die Sie identifizieren:

Zertifikatsname Kryptographie-Modul Seriennummer Galtig bis L Bestatlg u ng d u rch
« Thueringer Oberlandes... 2
Max Mustermann Notar  das Software-Sicherheitsmodul ~ 11:EC ... Sonntag, 23. Oktober 2033 An melden ist der

Import beendet und
- Sie finden das

Alle sichern... Importieren...

Softwarezertifikat in

der

Zertifikatsverwaltung.

Das Fenster Zertifikate kann nun Gber ,OK* geschlossen werden. Nach

dem Importieren schlieen und starten Sie bitte den Browser bitte neu.

ACHTUNG! Sollten Fehler beim Import auftreten, priifen Sie bitte, ob evtl. eine Firewall

den Zugriff zum Softwarezertifikat verhindert.
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2.5.2 Import in Microsoft Edge

Starten Sie Microsoft Edge.
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Sie scrollen dann

auf der Seite nach

unten und finden

dann unter
Sicherheit
Zertifikate

Sicherheit

romaltr o St Mz Pk

verwalten.

Klicken Sie auf das

kleine Kastchen mit
dem Pfeil.

Zertifikate X
Beabsichtigter Zweck: | <Alle> vJ
Eigene Zertifikate Andere Personen  Zwischenzertifizierungsstellen  Vertrauenswirdige ! ¢ | * | Wahlen Sie nun im
Ausgestellt fur Ausgestellt von Ablaufda... Anzeigename Zertifikat'Manager
[55) Max Mustermann.. EDVTHOLG 23.07.2033  <Keine> den Punkt
Importieren und es
offnet sich der
Zertifikatsimport-
Assistent.
Beabsichtigte Zwecke des Zertifikats
Clientauthentifizierung, Sichere E-Mail, Smartcard-Anmeldung
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&+ Zertifikatimport-Assistent

Willkommen Bestéitigen Sie mit
Weiter.

Dieser Assistent hilft Thnen beim Kopieren von Zertifikaten, Zertifikatvertrauenslisten und
Zertifikatssperrlisten vom Datentrager in den Zertifikatspeicher.

Ein von einer Zertifizierungsstelle ausgestelltes Zertifikat dient der Identitatsbestatigung.
Es enthalt Informationen fiir den Datenschutz oder fiir den Aufbau sicherer
MNetzwerkverbindungen. Ein Zertifikatspeicher ist der Systembereich, in dem Zertifikate
gespeichert werden,

Klicken Sie auf "Weiter”, um den Yorgang fortzusetzen,

Abbrechen

& ¢ Zertifikatimport-Assistent Gehen Sle an

Durchsuchen und

Zu importierende Datei
Geben Sie die Datei an, die importiert werden soll,

wahlen lhr zuvor

‘Débewname: < | > geSpeICherteS
Durchsuchen...

Zertifikat aus oder

Hinweis: Mehrere Zertifikate kénnen in einer Datei in folgenden Formaten gespeichert

werden:
Privater Informationsaustausch - PKCS #12 {.PFX,.P12) g e be n S I e d e n
Syntaxstandard kryptografischer Meldungen - "PKCS #7"-Zertifkate (.P7E) )
Microsoft Serieller Zertifkatspeicher {.SST) Date I n am e n d es

Zertifikats ein.

Abbrechen

Das Zertifikat wurde im PKCS # 12 Format gespeichert und hat daher den Suffix ,.p12“
(in der Abbildung heif3t die Datei daher mustermann.p12).

Achtung: In einigen Browsern werden zunachst keine PKCS 12 Formate angezeigt
nachdem das entsprechende Verzeichnis ausgewahlt wurde. Wenn dies der Fall ist,

wahlen Sie bitte unter Dateityp ,alle Dateien®.
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& L# Zerifikatimport-Assistent

Schutz fiir den privaten Schiiissel

Der private Schiissel wurde mit einem Kennwort geschiitzt, um die Sicherheit zu
gewshrleisten,

Geben Sie das Kennwort fiir den privaten Schidssel ein.

Kennwort:

[JKennwort anzeigen

Importoptionen:

[/ Hohe Sicherheit fiir den privaten Schitissel aktivieren, Wenn Sie diese Option |
iaktivieren, werden Sie immer dann, wenn der private Schiissel von einer H

[ 5chliissel als exportierbar markieren. Dadurch kénnen Sie Ihre Schiissel zu
einem sp&teren Zeitpunkt sichern bzw. Gberfihren,

Privaten Schiiissel mit virtualisierungsbasierter Sicherheit schiitzen (nicht
exportierbar)

Alle erweiterten Eigenschaften mit einbeziehen

qﬂeﬂel || \"hhlechen

€ L¢ Zerifikatimport-Assistent

Zertifikatspeicher
Zertifikatspeicher sind Systembereiche, in denen Zertifikate gespeichert werden,

Windows kann automatisch einen Zertifikatspeicher auswahlen, oder Sie kinnen einen
Speicherort fur die Zertifikate angeben,

() Zertifikatspeicher automatisch auswahlen (auf dem Zertifikattyp basierend)

speichern;

Zertifikatspeicher:

| Eigene Zertifikate | |gurd'15ud'1en... |

Abbrechen

Thiringer Oberlandesgericht

Geben Sie nun das
mitgeteilte
Kennwort fur das
Softwarezertifikat

ein.

AnschlieRend
gehen Sie auf
Weiter.

Das folgende
Fenster bestéatigen
Sie ebenfalls mit
Weiter.
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€ L Zerifikatimport-Assistent

Fertigstellen des Assistenten

Das Zertifikat wird importiert, nachdem Sie auf "Fertig stellen” geklickt haben, M |t Fertlg Ste I I en |St
Sie haben folgende Einstellungen ausgewshit:

om Benutzer gewahlter Zertifikatspeicher JEEms gt ]

Inhalt PFX

Dateiname ¥:\Zertifkate \Solum und Regis\ben03561.p1)

der Import beendet.

I Fertig stellen || )bblecl\en

Import des privaten Austauschschlissels X

Eine Anwendung erstellt ein geschitztes Objekt.

Das anschlieBende
Fenster bestatigen

Privater Schilssel des CryptoAPI
Sie mit OK.
Sie haben die mittlere | Sicherheitsstufe. |
Sicherheitsstufe gewahlt. —
(GK | bbrechen | | Detais...
Thiringer Oberlandesgericht Seite 14| 18
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Zertifikatimport-Assistent =
In der

Zertifikatsverwal-
o Der Importvargang war erfalgreich. tung finden Sie nun
das importierte

Softwarezertifikat.

ACHTUNG! Sollten Fehler beim Import auftreten, prifen Sie bitte, ob evtl. eine
Firewall den Zugriff zum Softwarezertifikat verhindert.

3 Beschreibung des Anmeldevorgangs

Die fur die Anmeldung an SolumWEB notwendige Internetadresse (URL) wird den
Abrufteilnehmern nach Zulassung durch das Thiringer Oberlandesgericht mitgeteilt. Es

wird empfohlen diese URL als Favorit bzw. Lesezeichen im Browser zu speichern.

Rufen Sie zunachst die angegebene URL auf. Dabei wird eine so genannte SSL-
Verbindung aufgebaut, die eine sichere Kommunikation zwischen dem PC und

SolumWEB gewahrleistet.

Fur SolumWEB wird nunmehr ein Sicherheitszertifikat verwendet, welches den gangigen
Browsern bekannt ist und deshalb als vertrauenswirdig behandelt wird. Dadurch entfallen

bisher mogliche Sicherheitshinweise der Browser.

Sollten Sie mit einem bereits abgelaufenen oder gesperrten Zertifikat zugreifen wollen,
werden Sie durch individuelle Meldungen des Browsers darauf hingewiesen, dass eine

entsprechende Verbindung nicht aufgebaut werden konnte.

Thiringer Oberlandesgericht Seite 15| 18
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4 Verwendung von Bearbeiterkennzeichen

Zur Anmeldung an SolumWERB ist die Eingabe einer Benutzerkennung, eines
Bearbeiterkennzeichens und eines Kennworts notwendig. Das Bearbeiterkennzeichen
ermdglicht die Verwendung einer einheitlichen Benutzerkennung fiir eine Gruppe von
Abrufteilnehmern, die einer Organisation (z.B. Notariat / Bank) angehédren. Die Zuordnung
der Abrufe innerhalb dieser Organisation kann dann bis zum Bearbeiterkennzeichen
zuriickverfolgt werden, da dieses Bestandteil der Abrufprotokollierung geman § 83
Grundbuchverfligung ist.

Jeder Nutzer/Bearbeiter benétigt eine eigenes Bearbeiterkennzeichen. Eine

Weitergabe von Zugangsdaten ist laut unserer Benutzerhinweise nicht gestattet.

Zur Vergabe von Bearbeiterkennzeichen wird auf das Dokument Gruppenadministration

SolumWEB ,Benutzerselbstverwaltung der Gruppe* verwiesen.

5 Erste Anmeldung
Bei der ersten Anmeldung an SolumWERB ist das Kennwort bereits abgelaufen und ein

geeignetes neues Kennwort zu wahlen. Die Anderung des Kennworts ist im

Benutzerhandbuch von SolumWEB beschrieben.

6 Kosten

Die Kosten fiir das Abrufverfahren konnen unter www.thueringen.de/olg Im Bereich

Elektronische Verfahren / Grundbuch eingesehen werden.

Von der Zahlung der Gebuhren sind befreit der Bund und die Lander sowie die nach den
Haushaltsplanen des Bundes und der Lander fir Rechnung des Bundes oder eines
Landes verwalteten 6ffentlichen Anstalten und Kassen (8 8 Abs. 1

Justizverwaltungskostenordnung i.V.m. § 85 Abs. 2a Grundbuchverfiigung).

Thiringer Oberlandesgericht Seite 16 | 18
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7 Sicherheitshinweise

Die Teilnehmer am Automatisierten Abrufverfahren haben folgende MindestmalRnahmen
zur Sicherheit im Umgang mit SolumWEB zu beachten.

e Nach der Verwendung von SolumWERB ist der Browser zu schlieRen.

e Temporare Internetdateien sind regelmafiig zu lI6schen.

¢ Durch MaRnahmen der Zugangskontrolle ist zu verhindern, dass Unbefugte
Zugang zu Datenverarbeitungsanlagen haben, die technisch fir den Anschluss
zum automatisierten Abrufverfahren ausgertistet sind oder auf denen im
automatisierten Abrufverfahren gewonnenen Grundbuchdaten gespeichert sind.

¢ Die Weitergabe von Softwarezertifikaten an unberechtigte Nutzer ist untersagt.

e Das Kennwort fur die Verwendung des Zertifikates und zur Anmeldung an
SolumWERB ist geheim zu halten. Eine Weitergabe der Kennworte an unbefugte
Personen ist untersagt. Sollte eine unbefugte Person Kenntnis von einem
Kennwort erhalten, hat der Abrufteilnehmer unverzuglich das Kennwort zu andern.
Auf Antrag kann die zulassende Stelle den Zugang fur diese Benutzerkennung
sperren.

o Esist zu gewdhrleisten, dass unbefugte Personen keine Kenntnis von
Grundbuchinhalten erhalten.

e Bei der Wartung der Datenverarbeitungsanlage ist sicherzustellen, dass Daten
Uber Grundbuchinhalte, die auf dem System gespeichert sind, dem
Wartungspersonal nicht zur Kenntnis gelangen. Gleiches gilt fir die Fernwartung.

o Des Weiteren sollte sichergestellt werden, dass die allgemeinen Grundsatze zur

Sicherung der Datenverarbeitungsanlage beachtet werden.
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der Thilringer Gerichte Benutzerhinweise - SolumWEB

8 Ansprechpartner

Soweit bei der Verwendung von SolumWEB Probleme auftreten, werden unter

e +49 36157 35 26-374
e und

e tholg.grundbuch@justiz.thueringen.de

Anfragen entgegengenommen. Eine Unterstitzung kann weitestgehend nur bei Erfullung

der unter dem Punkt ,Technische Voraussetzungen® gemachten Angaben gewahrt werden.
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